Ce document s’adresse a I’Utilisateur du produit.

Manuel utilisateur
Middleware IN v6.8.x.x

PRE-REQUIS

Pour ouvrir le gestionnaire de carte, veuillez double cliquer sur I'icne @ se trouvant dans la barre du menu
« démarrer » et vous obtiendrez la fenétre ci-dessous avec la liste des caractéristiques de votre carte.
Le middleware IN est disponible sous windows 2000, XP, Vista et Seven architecture 32 et 64 bits.

@ Gestionnaire de carte et de certificats = | = g

Cartes & puce
] p

[SIE=M SCIM Microsysterns Inc. SCR33x USB Smart Card Reader 0 @

=3 PINs Informations sur la puce
=) Certificats

B .E,;les Carte initialisée: Oui
ﬁ Magasins de certificats Label: ECC Carte [N
1.5} Personnel Fabricant:

=) Autres personnes Modéle: IAS ECC B-36761

=) Autorités de certification intermédiaires Nu‘mér_ode série: 0002000000013
=) Autorités de certification racines de confiance M?mo!re t.otale: Inconnu
Mémoire libre: Inconnu
Version du logiciel: 1.0
Version du matériel: 10
Authentification sécurisée avec PIN pad: MNon

o B &

PINs Certificats Clés

Prét

Le gestionnaire de carte et de certificats permet :

e de consulter les certificats stockés dans la carte et/ou présents dans le magasin de certificats
e de modifier les codes confidentiels de la carte

e |e déblocage des codes confidentiels a I'aide d’un code PUK

e de supprimer un objet dans le magasin de certificats

e |e chargement d’un certificat dans le magasin de certificats

IMPORTANT : Suivant le profil de carte, les opérations suivantes peuvent étre indisponibles : Importer un
certificat dans la carte, Générer un bi-clé RSA sur la carte et Supprimer des objets de la carte. La mise en ceuvre
d’une des trois fonctionnalités a travers le Gestionnaire provoquera dans ce cas une erreur logique de la carte.
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CONSULTER LES CERTIFICATS

Cliquer sur I'icbne « Certificats ». Vous obtenez la fenétre suivante :

Cartes 3 puce
E-=z SCM Microsysterns Inc. SCR33x USB Smart Card Reader 0
-5 PINs

- SEmED

-5 Clés
Magasins de certificats
[ﬁ Personnel
{5} Autres personnes
5] Autorités de certification intermédiaires
5] Autorités de certification racines de confiance

[=] Zoé Gauthier from TEST AC Imprimerie Mationale Renforcée Personnel
[E] Zoé Gauthier from TEST AC Imprimerie Nationale Elémentaire Personnel

SHE

Zoé Gauthier Zoé€ Gauthier
from TEST ... from TEST ..

| =

3 Cartes & puce
E|'G- SCM Microsystemns Inc, SCR33x USB Smart Card Reader 0
-3 PINs
{5 Certificats
[E] Zoé Gauthier from TEST AC Imprimerie Nationale Renforcée Personnel
[E] Zoé Gauthier from TEST AC Imprimerie Nationale Elémentaire Personnel
- Clés
(=} Magasins de certificats
@ Personnel
-5} Autres personnes

-5} Autorités de certification intermédiaires
-5} Autorités de certification racines de confiance

Général | Détails | Chaine de certification | Objets associés |

Informations du certificat

+ Ce certificat est valide et peut étre utilisé pour:
* Tous les usages

Certificat émis pour: Zoé Gauthier
Certificat émis par: TEST AC Imprimerie Nationale Renforcée Personnel

Valide a partir de 21,/10,/2013 jusqu'a 20,/10/2016
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Si le certificat que vous avez sélectionné n’est pas valide alors la chaine de certification n’a pas été installée
correctement. Veuillez contacter le support technique pour installer la chaine de certification sur votre

ordinateur.

Pour obtenir les caractéristiques techniques du certificat, cliquez sur I'onglet « Détails » et vous obtenez la

fenétre ci-dessous :

&) Gestionnaire de carte et de certificats

2|

Cartes & puce
sz SCM Microsystems Inc. SCR33x USB Smart Card Reader 0

-5} Certificats
- Zoé Gauthier from TEST AC Imprimerie Nationale R
; Zoé Gauthier from TEST AC Imprimerie Nationale El
B3 Clés
Magasins de certificats
: {5} Personnel
J5] Autres personnes
{5} Autorités de certification intermédiaires
-5} Autorités de certification racines de confiance

o o]

| Général | Détails | Chaine de certification | Objets associés

Champ

E‘u’ersion
= Porteur

EEmetteur

ENuméro de série

Ehlgorithme de signature

[ valide 3 partir de

E‘u’alidejusqu'a

= Cie publique

Contraintes de base

[F utilisation de la clé

Utilisation avancée dela clé

Stratégies de certificat

[ Points de distribution de la liste...

Accés aux informations de 'aut..

Instructions de certificat qualifie

[@inconnu (1.2.840.1135831.1.0.2)
Identificateur de la clé du sujet

Identificateur de clé de l'autorité

Algorithme de hashage

| Hash

[ Cié privée

4]

Valeur

V3

C=FR, O0=GROUPE IMPRIMERIE NATIOMALE, OU=DEMO 00
C=FR, O=TEST Groupe Imprimerie Nationale, OU=0002 410
1127F335763F4FF36E410A8 C59F1FSCBEOBF

sha256R5A

lundi 21 octobre 2013

jeudi 20 octobre 2016

RSA (2048 bits)

Type d'objet=Entite finale, Contrainte de longueur de cher
Mon-répudiation (40)

Utilisation de clé inconnue (1.2.840.113583.1.1.5), Signature
[1]5tratégie du certificat : Identificateur de stratégie=1.2.250
[1]Point de distribution de la liste de révocation des certificg
[1]1Acces aux informations sur I'autorité : méthode d'accés =
3014320080606 04 0082456010130 08 060604 00845601
3003020101

025a709¢c db f7 db bal9 2ead 1d 5beb 43 0269 €2 Oe ad
1D de la clé=c4 db 58 12109 14 83 04 6f 38 5b 6 a4 4f 9f 7 b
shal

OFE9 38 ADSFF74224 5E68 20 70 06 F3 20 4B B6 2A45TE
Présent

C=FR

0=GROUPE IMPRIMERIE NATIOMALE
OU=DEMO 0002 41049449600046
CMN=Zo& Gauthier
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MODIFIER LE CODE CONFIDENTIEL

Pour modifier votre code confidentiel, ouvrez le nceud « PINs », sélectionnez le PIN a modifier, et cliquez sur le
bouton « Modification du code confidentiel de I'utilisateur ». Si la carte ne comporte qu'un PIN, il n'est pas
nécessaire de sélectionner le PIN explicitement et le bouton est accessible depuis n'importe quel nceud de la
carte.

| e &
@ Cartes 3 q Medification du code condifentiel de I'utilisateur h
=z 5CM Microsystems Inc. X mart Card Reader %
-5 PINS \ Informations du PIN

o

{24 PIN_Sign

Utilisateur normal: MNon authentifié

{5) Certificats Utilisateur administrateur: MNon authentifie

- Clés
Magasins de certificats
@ Personnel
@ Autres personnes
@ Auterités de certification intermédiaires
E Auterités de certification racines de confiance

Saisissez votre ancien code confidentiel puis votre nouveau code. Les contraintes de longueur de PIN et les
caracteres autorisés dépendent du profil de carte est sont indiqués.

F ™
Changement du code confidentiel u
_—

& Andien code : LTI T TS

Mouveau code: eessssss

Confirmation : seesennsl
Le code doit contenir entre 4 et & caractéres 'y
Le code ne doit contenir que des chiffres s

Mombre d'essais restants: 3

[ ok || cancel |

r ™
Information g

a b
Votre PIM a été changé avec succés

k. !
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DEBLOQUER LE CODE CONFIDENTIEL

i Error u1

[”H_H“:I A cause de la saisie de plusieurs codes confidentiels faux, la carte été
S bloquée

Si votre carte a été bloquée a la suite de |a saisie consécutive de 3 présentations d’un code confidentiel faux,
alors vous pouvez utiliser le Gestionnaire pour le débloquer. Pour ce faire, sélectionnez le PIN a débloquer
dans I'arborescence (si la carte comporte plusieurs PINs), puis cliquez sur I'icone « Déblocage du code
confidentiel de I'utilisateur ». Sous réserve que vous ayez au préalable obtenu un code PUK de votre support
technique, le PIN pourra étre débloqué.

ﬁ&sﬁonndm de carte et de ce -r.. : EnL |
| & & (8

Cartes & puc Déblocage du code confidentiel de I'utilisateur
e SCM Mic : B

-5 PINs _“3" Informations du PIN

Yo il

-2 PIN_Sign

Utilisateur normal: Mon authentifié

Certificats Utilisateur administrateur: Mon authentifie

) Clés
Magasins de certificats
-5 Personnel
@ Autres personnes
@ Autorités de certification intermédiaires
@ Autorités de certification racines de confiance
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Saisissez le code PUK que le support technique vous a communiqué. Le code PUK est constitué de 10 caracteres
numériques.

i B
&) Déblocage du code confidentiel M

Veuilez saisir le code de déblocage qui vous a été transmis
par le support technigue.

Code de déblocage:

QK | [ Annuler

Saisissez votre nouveau code confidentiel puis confirmez. Les contraintes de longueur de PIN et les caractéres
autorisés dépendent du profil de carte et sont indiqués.

F ™
Ch t du cod fidentiel
angement du code confidenticl u

Changement du code confidentiel ;

# Mouveau code ;.  sessssss

Confirmation : IITTTTYY]

Le code doit contenir entre 4 et & caractéres of
Le code ne doit contenir que des chiffres of

ok || cancel |

o

~
Infermation - g

P

.
Votre PIM a été changé avec succes
k- e
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SUPPRIMER UN OBJET DANS LE
MAGASIN DE CERTIFICAT

Si vous souhaitez supprimer un objet (clé publique ou clé privée ou certificat), veuillez cliquer sur I'icone
« Supprimer I'objet ».

— - — B

=10
Cartes 3 ¢ Général |Détaiks | Chaine de cert'rfica’(ion|

Supprimer |'chjet

sz OMN

-5 Certificats
- Clés Information du ceriticat

Magasins de certificats
; Personnel

E‘ﬁ Autres personnes + (e certificat est valide et peut &tre utilisé pour:

23] Service Certificats (rebot) from TBS X509 C2 * Signer des em.ails . . . !
_ L..[E=] Service Certificats frem TBS X509 CA person * Prouver votre identité sur un ordinateur distant

- Autorités de certification intermédiaires

ﬁ Autorités de certification racines de confiance Certificat émis pour: Service Certificats (robot)

Certificat &mis par: TBS X509 CA persona

Valide & partir de 04/08/2010 jusqu'a 03/08/2013

1 3

La fenétre de confirmation suivante s’affiche

F Ny
Confirmaticn - “ l&

Etes-vous sdr de vouloir supprimer le certificat "Service Certificats
(robot) from TBS X508 CA persona” du conteneur Windows 7 Cette
opération est irréversible,

L’'objet sélectionné est supprimé
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CHARGEMENT D’UN CERTIFICAT DANS LE
MAGASIN DE CERTIFICATS

Le chargement d’un certificat dans le magasin de certificat s’effectue simplement par « drag & drop ». Il suffit
de positionner votre souris sur le certificat a installer et de le déplacer dans la fenétre du Gestionnaire et dans
la catégorie de votre choix.

R— - T— — ™
e T
Cartes & puce @ @ E% E%

=2 OMNIKEY CardMan 321 0
=] Magasins de certificats Personnel Autres Autorités de Autorités de

ﬁ Perscnnel personnes certification ... certificati...

-- Autres personnes
ﬁ Autorités de certification intermédiaires
-5} Autorités de certification racines de confiance
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